DTEOO6F — V1.2 —03/23

MANUEL

Communication sécurisée
HTTPS, FTPS, SMTPS

-3
whr



Manuel - Communications sécurisées

SOMMAIRE

] oo LUt 4] ] o PP PRRRR 3
1.2 PIESENTATION ..ttt 3
1.3 Les certificats d’authentifiCation .........ooiiiiiiiii e 4
1.4 Creation des certificats d’authentification ..o 4
R o B I TP SPPPPIN 5
2.2 e L Vel T o <SPPI 5
2.3 HTTPS SEIVEUN ..ttt ettt e e ettt e e e s 5
2.4 HTTPS CUSTOMEr (CHENT) oo 7
G Rl I PP SPPPRN 8
3.2 e L el T oS PPUR 8
3.3 FTPS SBIVEUL ittt ettt e e ettt e e e e ettt e e e e 8
34 FTPS CIIENT .ttt 9

AVEC CEItIfICAt EXLEIME ..ottt ettt 9

SaNS CEItIfICAt EXEEIME ..ottt 10
4 S T P S e 11
4.2 o LYol T oI PUT PR 11
4.3 SIMITPS CIIENT 1.ttt 11
T Y 01 =) (TSP RP S SSPPPPPP 14
5.2 Paramétrage d’un serveur FTPS diStant ...ccc.uuviiiiiiiiiii e 14
53 (G [0 1T 11 I PSP R PPROPPTPR 17




Manuel - Communications sécurisées

Introduction

1.2 Présentation

L'HyperText Transfer Protocol Secure, plus connu sous |'abréviation HTTPS - littéralement « protocole
de transfert hypertexte sécurisé » - est la combinaison du HTTP avec une couche de chiffrement SSL
ou TLS.

HTTPS permet au visiteur de vérifier l'identité du site web (REDY) auquel il accede, grace a un certificat
d'authentification émis par une autorité tierce, réputée fiable. Il garantit la confidentialité et l'intégrité
des données envoyées par |'utilisateur (notamment des informations entrées dans les formulaires) et
recues du serveur (REDY).

Le File Transfer Protocol Secure, abrégé FTPS est un protocole de communication destiné a I'échange
informatique de fichiers sur un réseau TCP/IP, variante du FTP, sécurisé avec les protocoles SSL ou TLS.
Il permet au visiteur de vérifier l'identité du serveur auquel il accede grace a un certificat
d'authentification. Il permet également de chiffrer la communication.

Il'y a deux méthodes pour invoquer le chiffrement SSL/TLS avec FTP : de maniére explicite ou implicite ;
le REDY utilise le mode « implicite ».

@ Implicite : L’échange est crypté dés que liaison Client / Serveur est établie.
Explicite : La connexion se fait en clair, I'échange des données est crypté apres
I'authentification.

Le Simple Mail Transfer Protocol Secure (SMTPS) est une méthode permettant de sécuriser le
protocole SMTP (envoi d’emails) avec la sécurité de la couche de transport. Il est destiné a assurer
I'authentification des partenaires de communication, ainsi que l'intégrité et la confidentialité des
données.

@ Ports par défaut :

Les serveurs HTTPS utilisent le port TCP 443.
Les serveurs et clients FTPS utilisent les ports 990 et 989.
Les clients SMTPS utilisent le port TCP 465 (Implicit) ou 587 (Explicit).

Ces protocoles sont disponibles a partir de la version 10.0.0 du REDY.

La version de TLS (Transport Layer Security) utilisée est V1.2.

@
@
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1.3 Les certificats d’authentification

Les protocoles sécurisés utilisent des certificats d’authentification.
Chaque produit a son certificat personnalisé. Il est donc nécessaire de demander au REDY de créer le

sien ; soit pour lui-méme soit pour le distribuer a d’autres serveurs.

1.4 Création des certificats d’authentification

Aller a Configuration = Gestionnaire = Certificats

Cliquer sur le bouton « Création de certificats » :

] Gestionnaire

Mise & jour| [Projets| |Config.ini| [Fichiers | (EEFificats|

Nom

Création du certificat

Création des certificats en cours... Tl T 17

Apres quelques secondes, 2 certificats sont créés :
Cela permettra au REDY de faire de I'auto-certification.

=) Gestionnaire v B S
Mise a jour| [Projets| |Config.ini| [Fichiers | [CErtificats|

Nom Expiration Taille Date Exporter
REDY-02348-00017-CA crt Jun 28 14:10:58 2043 GMT 1 Ko[28/06M18& 16:10 o ]
ServerREDY.pem Jun 28 14:11:15 2043 GMT 2 Ko|28/06/18 16:11 o ]

Résultat de la derniére action: Création réussie

Création du certificat

Le fichier « REDY-xxxxx-yyyyy-CA.crt » est un certificat qu’il est possible d’exporter et d’utiliser
sur un appareil tiers qui souhaitera se connecter au REDY (Exemple : un serveur FTPS).
Ce certificat est propre au REDY dont le « WID » est XXXxx-yyyyy.

Le fichier « ServerREDY.pem » est utilisé directement dans le REDY pour ses communications
sécurisées en tant que serveur. (Voir ci-dessous).

noD
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2. HTTPS

2.2 Principe

Connexion = création et échange d'une clé symétrique (clé de session)

MNavigateur internet

1 Demande de connexion + chiffrement accepté.  — o REDY
Serveur HTTPS

=8—— 72 Choix du chiffrement et envoi du certificat

3 L'autorité est connue

4 Veérification de la signature du certificat du REDY

L __\=

Client HTTPS

5 Notification de la méthode choisie ——— =

-— 5 Validation de |a notification

7 Génération etenvoi de la clé desession ——— jgme

La connexion est établie :

-#—— 8 Echange des données par chiffrement symétrique — jau= !i
avec la clé de session

Fig.1 — Principe du HTTPS.

2.3 HTTPS serveur

La connexion HTTPS est créée par défaut mais n’est pas valide.

Aller a Configuration = Réseau = IP 2 HTTPS

G r VAR TGD S

IP| |Connexion| [DNS | |[FTP| [FTPS| TELNET| HTTP| [HTTPS| (WOP| [SMTP| (WDC

ix Connexion

Valide

Etat Slop, Wait

Libellé HTTPS

Moniteur

AutoStart <

Mode connexion Serveur Multiple  Attente max. (s) |0 %
Port héte 443

Port hote vers Proxy 8080

. Application
Protocole HTTPS v
Certificat ServerREDY.pem ¥

Time-Out du Keep-Alive (s) 30
URIs Cross-Domain autorisées |hitp:/fappria.wit.frlhitps://app

Renseigner le certificat créé précédemment puis valider la connexion.
Valider la connexion.

n g m www.wit.fr
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Apreés avoir vérifié le fonctionnement de la liaison, il est possible de dévalider le port 80 de
la connexion HTTP.

La connexion au REDY est a présent du type : https://mon-site-REDY.fr

Lors de la premiére connexion un message de ce type est affiché :

A

Votre connexion n'est pas privee

Des individus malveillants tentent peut-é&tre de subtiliser vos informations personnelles sur
le site 192.68.1.153 (mots de passe, messages ou numeéros de carte de crédit, par
exemple). En savoir plus

NET::ERR_CERT_AUTHORITY_INVALID

D Ermvoyer automatiquement des informations systéme et du contenu de page & Google afin de

faciliter la détection d'applications et de sites dangereux. Régles de confidentialité

PARAMETRES AVANCES Retour 3 la sécurité

Cliquer sur « Parametres avancés » :

MASQUER LES PARAMETRES AVANCES Retour 3 la sécurité

Impossible de verifier sur le serveur qu'il s'agit bien du domaine 192.68.1.153, car son
certificat de sécurité n'est pas considéré comme fiable par le systéme d’'exploitation de
votre ordinateur. Cela peut étre dii 8 une mauvaise configuration ou bien a l'interception
de votre connexion par un pirate informatique.

Continuer vers le site 192.68.1.153 (dangereux);
Ce message apparait car le certificat émis par le REDY n’est pas connu par 'organisme de contréle.

Il est bien sdr possible d’acheter un certificat aupres d’un organisme de confiance et de I'intégrer dans
le REDY depuis le gestionnaire :

= Certificat

Chargement d'un certificat | Choisir un fichier |Aucun fi... choisi Enregistrer

n g m www.wit.fr
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2.4 HTTPS Customer (client)

Le protocole HTTP Customer est également fournit en mode sécurisé, ainsi « eShare » peut aussi
partager ses données en mode sécurisé.

Cette possibilité n’est applicable que dans un « domaine eShare » composé uniguement avec
des REDY.

e Connexion

Valide rd

Etat Stop, Ok

Libellé eShare sécurisé
Moniteur i

AutoStart

Mode connexion Client

Port Destination 443

Adresse Destination 192681 137
Port Destination vers Proxy, 1024

Réseau principal LAN v

i Application
Protocole HTTFS Customer
Faire confiance au serveur |«

W Lien
eShare

L’adresse de destination correspond a I'adresse d’un serveur.

Il n’est pas obligatoire de remplir ce champ, en effet I'adresse est renseignée dynamiquement par la
ressource « Domaine eShare » en fonction du site a atteindre.

Le port destination correspond au port du ou des serveur(s).

Par défaut les connexions HTTPS utilisent le port 443.

Tous les REDY qui font partie du réseau « eShare » doivent avoir leur connexion HTTPS serveur
validée et posséder le méme numéro de port.

Le port de destination vers le Proxy est interne au REDY. Il doit étre compris entre 1024 et 65535 et
non utilisés sur d’autres connexions au sein du REDY.

@ Un contrdle d’unicité est réalisé lors de la saisie :

Mode connexion Client

Adresse destination 192.66.1.137

Port destination 443

Port destination vers le Proxy 1024 Armention: Ce numéro de Port est déja utilisé
Réseau principal Auto. v

Liste des sites dans la ressource « Domaine eShare » :

nts (1) || Schéma || Paramétres | [OTL| | Etat

Logiciel Adresse Succés diffusion Echec diffusion Derniére diffusion
REDY 10.0.0 07/08/2018 182.88.1.150:442 13575 140 28/08/2018 16:41:19
REDY 10.0.1 26/06/2018 102.68.1.127-443 745 12970 28/06/2018 14:18:16

n g m www.wit.fr
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3. FTPS

3.2 Principe
Le protocole FTP permet I’échange de fichiers entre deux machines :

Protocole FTP

L]

Serveur Client

<

Connexion de contrile :
le client établit une premiére connexion au serveur pour controler
le trafic,

<

Connexion de données :
le client établit une seconde connexion pour le frafic de données.

Le protocole FTPS propose le méme service avec des échanges renforcés par un cryptage des données.
Avec le REDY, la connexion FTPS peut étre utilisée en mode client et/ou en mode serveur.

3.3 FTPS serveur

La connexion serveur FTPS est créée par défaut mais n’est pas valide.
Aller a Configuration = Réseau = IP = FTPS

IP| [Connexion DNS| FTP| [FTPS TELNET| [HTTP| HTTPS (WOP |SMTP SMTPS

. Connexion
Valide
Etat Sitop, Ok
Libellé FTPS
Moniteur
AutoStart vl
Mode connexion Serveur Multive ¥ | Attente max. (s) |0 B
Port hote 590
Port hote avec le Proxy 2121
Port data 989

Port data avec le Proxy| 2020

. Application
Protocole | FTFS (Implicit) v
Cermmcat  SsrverREDYpem ¥

www.wit.fr
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Sélectionner le certificat adéquat.
Valider la connexion.
@ e Le numéro du port hote est fixé a 990 par défaut.
e Le numéro du port data est fixé a 989 par défaut.
e Les ports Proxy hote et data doivent étre compris entre 1024 et 65535 et non utilisés
sur d’autres connexion au sein du REDY.

3.4 FTPS client

Avec certificat externe

Le certificat est fourni par le serveur FTPS puis importé dans le REDY depuis le gestionnaire des
certificats.

=] Gestionnaire

Mise a jour| [Projets| |Config.ini | |Fichiers| [CErificats|
Nom

REDY-02348-00017-CA.crt
ServerREDY.pem

|certificate filezilla.crt

Création du certificat

- Certificat
Chargement d'un certificat | Choisir un fichier | Aucun fi... choisi Enregistrer

Créer une nouvelle connexion, sélectionner le protocole « FTPS » en mode Client.
Aller a Configuration = Réseau 2 IP Ajouter une connexion = FTPS mode Client

IP| /Connexion DNS |FTP |[FTPS TELNET HTTP HTTPS| WOP SMTP |SMTPS

. Connexion

Valide
Etat Silop, Ok
Libelle FTPS Client
Moniteur
AutoStart
Mode connexion Chent v
Adresse destination 192681137
Port destination 990
Port destination vers le Proxy 7001
Port data 989
Port data vers le Proxy 7002 ‘& Application
i o Protocole FTPS v
Reseau principal Atz A Faire confiance au serveur
Certificat certificate_filzzilla.crt v
. Application —
= REDY-02348-00017-CA et
Protocole FTPS {Imphicit hd i Lien ServerREDY.crt
Faire confiance au serveur certificate crt
e Serveur FTPS PC certificate. fiezilla.crt
Certificat certificate_flezila ot v

www.wit.fr
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Le numéro du port hote est fixé a 990 par défaut.

Le numéro du port data est fixé a 989 par défaut.

Les ports Proxy hote et data doivent étre compris entre 1024 et 65535 et non utilisés sur d’autres
connexion au sein du REDY.

Sélectionner le certificat adéquat.

Valider la connexion.

Sans certificat externe

Le serveur est de confiance, le REDY accepte la connexion.
Ce choix est a utiliser seulement si I'origine du serveur est connue, et est de confiance.

Créer une nouvelle connexion, sélectionner le protocole « FTPS » en mode Client.
Aller a Configuration = Réseau 2 IP Ajouter une connexion = FTPS mode Client

IP| Connexion| DNS FTP FTPS TELNET HTTP HTTPS WOP SMTP SMTPS

«.» Connexion
Valide
Etat Stop, Ok
Libellé FTPS Cliente
Moniteur
AutoStart
Mode connexion Client v
Adresse destination 192.68.1.137
Port destination 990
Port destination vers le Proxy 7001
Port data 989
Port data vers le Proxy 7002
Réseau principal Auto v
. Application
Protocole FTPS (Implict) v

Faire confiance au serveur ¢

Le numéro du port Destination est fixé a 990.

Le numéro du port data est fixé a 989.

Les ports Proxy Destination et Data doivent étre compris entre 1024 et 65535 et non utilisés par
d’autres connexion au sein du REDY.

Sélectionner « Faire confiance au certificat ».

Valider la connexion.

Exemple d’utilisation :

m-a-2

Connexion FTPS client Connexion FTPS serveur
Le REDY transfére ces fichiers a partir de la ressource « FTP Dossier» ou « FTP Ensemble » sur un
serveur distant.

n g m www.wit.fr
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4. SMTPS

4.2 Principe

Le protocole SMPTS permet I'envoi d’emails en mode sécurisé.

La connexion SMTPS est utilisée en mode client.

Le REDY utilise les méthodes dites « Implicit » (la méthode de chiffrement utilisée est TLS/SSL (la
méthode STARTTLS n’est pas supportée) et « Explicit ».

SSL Implicit : L'échange est crypté dés que liaison Client / Serveur est établie.
SSL Explicit : La connexion se fait en clair, I'échange des données est crypté apres
I'authentification.
Le port par défaut est généralement le port 465 (parfois le port 587 est aussi autorisé).
4.3 SMTPS client

Se rendre dans Configuration = Réseau = IP = SMTPS

IP| Connexion SSDP| FTP FTPS |HTTP |HTTPS SMTPS WOP SMTPs Full

.. Connexion

Valide

Etat Stop, Ok
Libellé | SMTPs Full
Moniteur

Mode de la connexion Client
Adresse Destination  smip.gmail.com

Port Destination 465
Réseau principal LAN v

.. Application
Protocole SMTP-Full
Le serveur demande une authentification
Utiliser les paramétres spéecifique suivant:
Nom de l'utilisateur Test. wit@gmail.com
Mot de passe .
Mode de transmission Explicit (STARTTLS)
Faire confiance au serveur

L’Adresse destination correspond a I'adresse du serveur. Ce champ peut contenir une adresse IP ou
une URL qui sera résolue lors d’établissement de la connexion.

Le port destination correspond au port du serveur. Par défaut les serveurs SMTPS utilisent le port 465
en mode Implicit et 587 ou mode Explicit.

Le port destination vers le Proxy est interne au REDY. Il doit étre compris entre 1024 et 65535 et non
utilisé sur d’autres connexions au sein du REDY (mode Implicit).

noD
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Les réseaux SMTP et SMTPs Implicit ont été gardé par soucis de compatibilité ascendante, ils
ont été suffixé de « Deprecated » (le fonctionnement reste identique).

Le choix « Utiliser les parameétres » permet de sélectionner automatiquement les informations
présentes dans Configuration = Systéme, ou de sélectionner ses propres parameétres

General Heure et Langue

Gestionnaire des taches |Journaux du systéme

L Site

Identité |Mon REDY

Label |

URL |

Adresse e-mail ITest.wit@gmail.com

Mot de passe e-mail I

Liste des principaux serveurs SMTP :

FAI
Orange
Adresse de destination
Port de destination

SFR
Adresse de destination
Port de destination
Free
Adresse de destination
Port de destination

Bbox
Adresse de destination
Port de destination
Laposte.net
Adresse de destination
Port de destination

Yahoo*
Adresse de destination
Port de destination

Aruba

Adresse de destination
Port de destination

GMX**

HOM

Parametres
smtp.orange.fr
465 et 587
smtp.sfr.fr
465
smtp.free.fr
465 et 587
smtp.bbox.fr
465 uniquement
smtp.laposte.net
465 et 587
smtp.mail.yahoo.fr

465 uniquement

smtp.aruba.it
465 uniquement

Montrer

Double authentification

Fonctionne sans double
authentification

Fonctionne sans double
authentification

Fonctionne sans double
authentification

www.wit.fr
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Adresse de destination mail.gmx.com
Port de destination 465 uniquement
Outlook
Adresse de destination smtp-mail.outlook.com Fonctionne sans double
authentification
Port de destination 587 uniquement
Gmail
Adresse de destination smtp.gmail.com
Port de destination 465 et 587 Demande la double authentification
pour fonctionner
Mailo
Adresse de destination mail.mailo.com
Port de destination 465 et 587 Fonctionne sans double

authentification

* Dans le compte de messagerie Yahoo, renseigner une « clé de compte » a la place du code d’accés
de la boite mail (« Systeme = Mot de passe e-mail »). Cette clé est fournie par Yahoo.

** Sur le site GMX, dans le compte de messagerie GMX, il est nécessaire d’activer le protocole SMTP
(par défaut il ne I'est pas).

Pour plus d’informations, vous pouvez consulter la FAQ « Comment configurer I'envoi de mails »
disponible depuis notre site www.wit.fr.

www.wit.fr
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5.2 Paramétrage d’un serveur FTPS distant

Le REDY doit transmettre de maniére sécurisée un fichier (Journal) vers un serveur FTPS installé sur un
ordinateur distant.

m /
——-___-__- - L
T
Connexion FTPS client Connexion FTPS serveur

Le logiciel serveur utilisé dans cet exemple est « Filezilla server ». Il est téléchargeable ici:
https://filezilla-project.org/

Une fois installé, le serveur se présente sous forme d’un « Service » qu’il convient de démarrer.
La fenétre de paramétrage se présente de cette facon :

-
EFiIeEiIIaSewer(lZ?.U.U.l) |.‘:' =l éj
File Server Edit 7

Fé|a88 % wEE@E-
Filedilla Server 0.9.60 beta
Copyright 2001-2016 by Tim Kosse #im kosse@filezilla-project .ong)
hitps./ Ailezilla-project .org/
Connecting to server localhost: 14147
Connected, waiting for authentication
Logged on

ID & Account IP Transfer

€| i | 3

Ready 0 bytes receiv 4 0B/fs 0 by

Aller a Edit 2 Settings = Général settings = Passive mode settings
Réglage du mode passif.

noD
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Appliquer les parametres tels que ci-dessous :

r 5
FileZilla Server Options [
() General settings | Passive mode settings

Nelcome message
Use custom portrange: 989 - 939 (1-65535)
IPv4 spedific
3 - rre External Server IF Address for passive Use custom PASV settings if you are
?CUI'IT-'Y settings mode transfers: operating the server from behind a NAT
- Miscellaneous @) Default router or a firewall. In that case, the IP
- Admin Interface settings - address of the server is not accessible from
--Logging () Use the following IP: outside of the router, so you should fill in
- - the correct address here, Use the port
SPEEd Limits X 192.68.1.189 range to limit the number of ports that will
- Filetransfer compression ‘You can also enter hostnames need to be forwarded through the router.
- FTP over TLS settings B
- Autoban () Retrieve external IP address from:

http:/fip.filezila-project. orgfip.php
(Default: http:/fip. filezila-project.orgfip.php)

Information for users with dynamic IPs: If your external IP changes, it might take up to 5 minutes
after the next failed transfer until FileZilla Server recognizes the changed IP.
In most cases, the IP is updated within 30s after a failed transfer.

Don't use external IP for local connections
K

‘fou can use this site to test that your settings work correctly:
https: {/ftptest.net

Indiquer le numéro de port utilisé. Il doit étre identique a celui utilisé par le client.

Aller a Edit 2 Settings = Général settings = FTP over TLS settings

B 3l
FileZilla Server Options . e
=) General settings FTP over TLS settings 1 FileZilla Server

A
:;ekomemesage V! Enable FTP over TLS support (FTPS)
1P Filter Disaliow plan unenaypted FIP
Passive mode settings X.509 Certificate
Security settings - -,
Miscellaneous Private key fie: (. Browse.... |
Admin Interface settings — =
Logging Certificate fie: | Browse... |
Speed Limits
Filetransfer compression Key password: mﬁ: sAba o
FTP over TLS settings
Aitoban Generate new certificate... | 2 '
Explidt and imphat FTP over TLS

V| Allow expliat FTP over TLS (default: yes)
TSRO TP OV TS T e TR TS TP port configured on the General settings page.

Listen for implicit FTP over TLS connections on the following ports (default: 990):
990
3

File transfer security

[E These settings need to be enabled for file transfers to be secure.

2 V|Force PROT P to encrypt file transfers when using FTP over TLS
Cancel Reguire TLS session resumption on data connection when using PROT P

1. Valider “Enable FTP over TLS support”.
2. Valider le mode « Explicite ».
3. Valider « Force PROT P a I'encrypter les fichiers et dévalider « Require TLS session ..... ».

www.wit.fr
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Dans cette méme fenétre cliquer sur le bouton pour générer le nouveau certificat :

| Generate new certificate...
La fenétre suivante s’ouvre :
2
—
This dialog will help you to create a new private key and a
self-signed certificate, needed by FileZilla Server to accept TLS
connections.

Please fill out the required information. Wrong or missing information may
confuse dients,

Key size: (@) 1280 bit () 2048 bit (7 4096 bit
2-Digit country code:

Full state or province:

Locality (City):

Organization:

Organization unit:

Contact E-Mail:

Commaon name
(Server address):

certificate to this file: Browse. .

Generating the certificate may take some time depending on the key size.

Generate certificate ] [ Cancel ]

—

This dialog will help you to create a new private key and a
self-signed certificate, needed by FileZila Server to accept TLS

connections.

Please fill out the required information. Wrong or missing information may
confuse dients.

Keysize: (@) 1280 bit o 1 () 4096 bit
2-Digit country code fr

Full state or province:

Locality {City):

QOrganization:

Organization unit:

Contact E-Mail:

Common name
(Server address): 2

Save key and C:\Userslionn T \Deski
certificate to this file: Wsersy <D Browse. ..

3 a the certificate may take some time depending on the key size.

[Generabe certificate ] [ Cancel ]

1. Indiquer 'indicatif du pays (ex : fr).
2. Indiguer ol sauver le certificat qui va étre généré

3. Cliguer sur « Generate certificate » : [cenerate cerficae

Le serveur Filezilla est prét a recevoir les fichiers en mode sécurisé.

n g m www.wit.fr
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5.3 Glossaire

Le numéro des ports généralement utilisés en fonction des protocoles :

Protocol T ore " Explict port | Implict port
FTP 21 21 990
SMTP | 25 or 587 250r587 | 465
POP3 110 110 995
HTTP 80 - 443

Pour tout renseignement complémentaire, notre support technique se tient a votre disposition par
e-mail a hot-line@wit.fr ou par téléphone au +33 (0)4 93 19 37 30

noD
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